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DECLARACAO DE PRATICAS DE NEGOCIO (DPN) DA AUTORIDADE DE REGISTRO

CERTIFICA VITORIA (AR CERTIFICA VITORIA)

1. INTRODUCAO
1.1 VISAO GERAL

Esta Declaracdo de Praticas de Negoécio (DPN) descreve as praticas e procedimentos adotados
pela CERTIFICA VITORIA LTDA (doravante AR CERTIFICA VITORIA), na execucdo de seus
servicos como Autoridade de Registro (AR) vinculada a Autoridade Certificadora Consulti Brasil
RFB (AC CONSULTIBRASIL RFB), integrante da Infraestrutura de Chaves Publicas Brasileira

autenticadorvirtual.com.br/validate/EHFGU-7R6MR-9WTVK-TMEYN

[Iwww

(ICP-Brasil). Esta DPN deve ser observada em conjunto com a Declaracdo de Préticas deg
Certificacdo (DPC) da AC CONSULTIBRASIL RFB e em conformidade com os REQUISITOS%
MINIMOS PARA AS DECLARACOES DE PRATICAS DE CERTIFICACAO DAS AUTORIDADES z

CERTIFICADORAS DA ICP-BRASIL (DOC-ICP-05.01), aprovados pela RESOLUCAO N° 177, DE

22 DE SETEMBRO DE 2022.

1.2 COMUNIDADE E APLICABILIDADE
1.2.1 AUTORIDADE DE REGISTRO (AR)
1.2.1.1 DADOS DA AR CERTIFICA VITORIA

As Autoridades de Registro (ARs) sao
encaminhamento a AC das solicitacfes de emissao e revogacao de certificados digitais, bem como
pela identificacdo presencial de seus solicitantes. A AR CERTIFICA VITORIA opera de acordo com
as diretrizes da ICP-Brasil e esta vinculada a AC CONSULTIBRASIL RFB. Seguem os dados da

AR CERTIFICA VITORIA:

Razéo Social: CERTIFICA VITORIA LTDA
Nome da AR: AR CERTIFICA VITORIA

Endereco Completo: Av. Nossa Senhora da Penha, 1495, AT 602, Santa Lucia, Vitoria-ES,

CEP: 29056-905

Site: certificavitoria.com

responsaveis pelo

recebimento,

Coordenador da AR: RADHADASA DE MARIA MORAES MESIANO

Telefone: (27) 2142-9992
E-mail: contato@certificavitoria.com

1.3 APLICABILIDADE
A AR CERTIFICA VITORIA pratica as seguintes Politicas de Certificado Digital:
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o - . OID (a ser informado
Politica de Certificado Nome Resumido _
pela ICP-Brasil)
. . : . IPC AC .
Politica de Certificado de Assinatura Digital A ser informado pela
_ CONSULTIBRASIL RFB _
tipo A1 da AC CONSULTIBRASIL RFB AL ICP-Brasil
. . : . IPC AC .
Politica de Certificado de Assinatura Digital A ser informado pela
) CONSULTIBRASIL RFB .
tipo A3 da AC CONSULTIBRASIL RFB A3 ICP-Brasil

As PCs correspondentes estdo relacionadas as aplicacfes para as quais sdo adequados 0s
certificados validados pela AR CERTIFICA VITORIA e, quando cabiveis, as aplicacdes para as
quais existam restricbes ou proibicdes para o uso desses certificados. Estas definicdes devem
estar alinhadas com os REQUISITOS MINIMOS PARA AS DECLARACOES DE PRATICAS DE
CERTIFICACAO DAS AUTORIDADES CERTIFICADORAS DA ICP-BRASIL (DOC-ICP-05.01).

2. DISPOSICOES GERAIS

2.1 OBRIGACOES DA AR CERTIFICA VITORIA
A AR CERTIFICA VITORIA, como entidade operacionalmente vinculada & AC CONSULTIBRASIL

RFB, tem as seguintes obrigacdes:

a) Receber dos solicitantes as solicitacbes de emissdo e de revogacdo de certificados
digitais;

b) Confirmar a identidade dos solicitantes de forma presencial ou por videoconferéncia,
quando aplicavel, e a validade da solicitacdo, conforme os procedimentos descritos nesta
DPN e na Secao 4.1.2 (Procedimentos de verificag&o da solicitacao de certificado) do
DOC-ICP-05.01;

c) Encaminhar as solicitacbes de emissdo e de revogacdo de certificados a AC

DASA DE MARIA MORAES MESIANO. Para validar o documento e suas assinaturas acesse https://www.autenticadorvirtual.com.br/validate/EHFGU-7R6MR-9WTVK-TMEYN

CONSULTIBRASIL RFB por meio de protocolo de comunicacdo seguro, conforme definido <
na Secédo 5.2.1 (Requisitos de Seguranca para Interconexao de Redes) do DOC-ICP-
05.01;

d) Informar aos solicitantes sobre a emissao ou a revogacao de seus certificados;

e) Instruir os solicitantes sobre a necessidade de gerar (quando aplicavel) e armazenar com
seguranca suas chaves privadas, bem como sobre os procedimentos para a utilizagcdo dos
certificados emitidos, atendendo a Secéo 4.1.1 (Geracéo do Par de Chaves) do DOC-ICP-

05.01;
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f) Registrar e documentar todas as agdes executadas, em conformidade com as normas,
praticas e regras estabelecidas pelo Comité Gestor da ICP-Brasil (CG ICP-Brasil), em
especial com a Secéo 4.1.5 (Registros de Auditoria) do DOC-ICP-05.01;

e () Manter a conformidade de seus processos, procedimentos e atividades com as normas,
critérios, praticas e regras estabelecidas pela AC CONSULTIBRASIL RFB e pelo CG ICP-
Brasil, em especial com os REQUISITOS MINIMOS PARA AS DECLARACOES DE
PRATICAS DE CERTIFICACAO DAS AUTORIDADES CERTIFICADORAS DA ICP-
BRASIL (DOC-ICP-05.01);

« h) Garantir a seguranca da informacéo por ela tratada, de acordo com as normas, critérios,
praticas e procedimentos da ICP-Brasil, incluindo os requisitos de seguranca fisica, logica e
de pessoal detalhados nas Secdes 5 (Controles de Seguranca da AC e AR) e 6
(Controles de Seguranca Fisica) do DOC-ICP-05.01;

e i) Manter e testar anualmente seu Plano de Continuidade do Negécio (PCN), conforme
definido na Secao 6.5 (Plano de Recuperacéo de Desastres) do DOC-ICP-05.01;

e j) Realizar o reconhecimento das assinaturas e a validacdo dos documentos apresentados,
conforme descrito nos itens 3.1.2 e 3.1.3 desta DPN e na Secéo 4.1.2 (Procedimentos de
verificacao da solicitacao de certificado) do DOC-ICP-05.01;

« k) Garantir que todas as aprovacoes de solicitacao de certificados sejam realizadas em suas

instalagdes, previamente vistoriadas e autorizadas pela AC CONSULTIBRASIL RFB,

conforme Secéao 6.1 (Controles de Local e Construcéao) do DOC-ICP-05.01.

3. IDENTIFICACAO E AUTENTICACAO

3.1 REGISTRO INICIAL
3.1.1 DISPOSICOES GERAIS

A AR CERTIFICA VITORIA segue os requisitos e procedimentos definidos neste documento para
a validacao das solicitacdes de certificado, que compreende as seguintes etapas, alinhadas com a
Secédo 4.1 (Processo de Certificacdo) do DOC-ICP-05.01:

e a)Validacdo Presencial: O solicitante, ou o representante legal da pessoa juridica, no caso

ADHADASA DE MARIA MORAES MESIANO. Para validar o documento e suas assinaturas acesse https://www.autenticadorvirtual.com.br/validate/EHFGU-7R6MR-9WTVK-TMEYN

de certificado de PJ, deve comparecer pessoalmente a AR CERTIFICA VITORIA para ac
validacéo presencial, munido dos documentos originais listados nesta DPN (itens 3.1.2 e
3.1.3). E vedada a validag&o presencial por procura¢do para pessoa fisica. Para pessoa
juridica, a procuracdo € admitida apenas se 0 ato constitutivo da empresa a previr
expressamente, devendo, neste caso, ser publica, com poderes especificos para
representacdo perante a ICP-Brasil e com prazo de validade de até 180 (cento e oitenta)

Esse documento foi assinado por

dias. O responsavel pelo uso do certificado digital de pessoa juridica (aquele que ira utilizas
Av. Nossa Senhora da Penha, 1495, AT 602, Santa Lucia, Vitéria-ES, CEP: 29056-905
Telefone/Whatsapp: (27)2142-9992, Site: certificavitoria.com
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lo no dia a dia) também deve comparecer presencialmente, sendo vedada, neste caso,
qualquer espécie de procuracdo. Este procedimento estd de acordo com a Secéo 4.1.2,

item "d" (Procedimentos de verificacdo da solicitacdo de certificado) do DOC-ICP-

05.01.

b) Validacdo por Videoconferéncia (quando aplicavel): Em conformidade com a
Instrucdo Normativa n®5 de 22 de fevereiro de 2021 do Comité Gestor da ICP-Brasil,
a AR CERTIFICA VITORIA também oferece a modalidade de validacdo por
videoconferéncia para a emissao de certificados digitais, desde que a solicitagcdo se
enquadre nos critérios de elegibilidade definidos pela legislac&o vigente.

o 3.1.1.1 Procedimentos para Validacéo por Videoconferéncia:

A AR CERTIFICA VITORIA disponibiliza canais de atendimento para
agendamento e realizacdo da videoconferéncia, assegurando a sua
disponibilidade nos horarios de funcionamento.

A videoconferéncia sera conduzida por um Agente de Registro da AR
CERTIFICA VITORIA, devidamente treinado e capacitado para realizar a
identificagdo e validag&o do solicitante remotamente.

Durante a videoconferéncia, o solicitante devera apresentar oS mesmos
documentos originais exigidos para a validacdo presencial, conforme itens
3.1.2 e 3.1.3 desta DPN.

A AR CERTIFICA VITORIA garante a seguranca e a integridade da

videoconferéncia, utilizando tecnologia e infraestrutura adequadas paras
n

Para validar o documento e suas assinaturas acesse https://www.autenticadorvirtual.com.br/validate/EHFGU-7R6MR-9WTVK-TMEYN

SIANO

proteger as informacgdes do solicitante e evitar fraudes, em conformidade com g
a Instrucéo Normativa n°® 5/2021 do CG ICP-Brasil e com a Secdo 4.1.2 2
(Procedimentos de verificacdo da solicitagéo de certificado) e Se¢do 5.2.1 %
(Requisitos de Seguranca para Interconexdo de Redes) do DOC-ICP-
05.01.

A gravacéo da videoconferéncia, incluindo 4udio e video, ser4 armazenada de
forma segura pela AR CERTIFICA VITORIA, pelo prazo minimo determinado
pela legislagéo vigente, e estara disponivel para auditorias e verificagdes pela
AC CONSULTIBRASIL RFB e pelo CG ICP-Brasil, quando solicitada.

A AR CERTIFICA VITORIA mantém registros detalhados de todas as etapas
do processo de validagdao por videoconferéncia, em conformidade com a
Secdo 4.1.5 (Registros de Auditoria) do DOC-ICP-05.01.

¢) Esse documento foi assinado por RADHADASA DE
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e ) Confirmacéao da Identidade:

o |-Pessoa Fisica: Serd comprovado que a pessoa que se apresenta como solicitante
do certificado (presencialmente ou por videoconferéncia) é a mesma que consta nos

documentos apresentados, conforme Secédo 4.1.2, item "e" (Procedimentos de

verificagdo da solicitagcao de certificado) do DOC-ICP-05.01.

o ll-PessoaJuridica: Serd comprovado que os documentos apresentados se referem
a pessoa juridica solicitante e que a pessoa fisica que se apresenta como seu
representante legal (presencialmente ou por videoconferéncia) possui, de fato, tal
atribuicdo, mediante a apresentacdo do ato constitutivo da empresa e demais
documentos comprobatorios, conforme Secédo 4.1.2, item "f" (Procedimentos de
verificacdo da solicitacdo de certificado) do DOC-ICP-05.01. Também sera
comprovado que o responsavel pelo uso do certificado € quem ele diz ser, mediante
apresentacao de documento de identidade valido.

o« d) Conferéncia e Aprovacdo da Solicitacdo: Apdés a validacdo presencial ou por
videoconferéncia e a confirmacdo da identidade, a AR CERTIFICA VITORIA confere os
dados da solicitagdo com 0s constantes nos documentos apresentados. Estando tudo
conforme, a solicitacdo é aprovada no sistema da AC CONSULTIBRASIL RFB. A emissdo

do certificado s6 é feita apds a aprovacdo da AR, conforme Secdo 4.1.2, item

(Procedimentos de verificacdo da solicitacéo de certificado) do DOC-ICP-05.01.

A AR CERTIFICA VITORIA veda expressamente a solicitacdo de emisséo de certificado digital por
qualquer outro meio que ndo seja a presenca fisica do solicitante em suas dependéncias ou por

videoconferéncia, nos casos permitidos, exceto nos casos de renovacao online, quando aplicavel,

conforme Secao 4.2 (Renovacgao) do DOC-ICP-05.01.

3.1.2 AUTENTICACAO DA IDENTIDADE DE UM INDIVIDUO
A confirmacdo da identidade € realizada mediante a presenca fisica do interessado ou por

videoconferéncia, com base em documentos de identificacdo legalmente aceitos.
3.1.2.1 DOCUMENTOS PARA EFEITOS DE IDENTIFICACAO DE UM INDIVIDUO

Durante a solicitacdo dos certificados e-CPF é realizada consultada situagdo cadastral do
solicitante mediante numero de CPF cadastrado através da RFB e consultado nesta base,
conforme art. 6° da Instru¢do Normativa SRF N° 222. Se o CPF informado for inexistente ou se a
pessoa fisica apresentar a condicdo de CANCELADA ou NULA, a solicitagdo ndo sera enviada a
AC CONSULTI BRASIL RFB.

Deverd ser apresentada a seguinte documentacdo, em sua versdo original, para fins de

Av. Nossa Senhora da Penha, 1495, AT 602, Santa Lucia, Vitéria-ES, CEP: 29056-905
Telefone/Whatsapp: (27)2142-9992, Site: certificavitoria.com
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identificacdo de um individuo solicitante de certificado:

e a) Cédula de Identidade ou Passaporte, se brasileiro;

o b) Carteira Nacional de Estrangeiro — CNE, se estrangeiro domiciliado no Brasil;

e ) Passaporte, se estrangeiro ndo domiciliado no Brasil,

e d) Caso os documentos acima tenham sido expedidos ha mais de 5 (cinco) anos ou nao
possuam fotografia, uma foto colorida recente ou documento de identidade com foto
colorida, emitido ha no maximo 5 (cinco) anos da data da validacao presencial;

« €) Comprovante de residéncia ou domicilio, emitido ha no maximo 3 (trés) meses da data
da validacao presencial;

o f)nao se aplica.

NOTA 1: Entende-se como cédula de identidade os documentos emitidos pelas Secretarias de

Seguranca Publica bem como os que, por for¢ca de lei, equivalem a documento de identidade em

todo o territério nacional, desde que contenham fotografia.

NOTA 2: Entende-se como comprovante de residéncia ou de domicilio contas de concessionarias
de servicos publicos, extratos bancarios ou contrato de aluguel onde conste o nome do titular; na
falta desses, declaracdo emitida pelo titular ou seu empregador.

NOTA 3: A emisséo de certificados em nome dos absolutamente incapazes e dos relativamente

incapazes observara o disposto na lei vigente.

NOTA 4: Para a identificacao de individuo na emissao de certificado que integra o Documento RIC,

devera ser observado o disposto no item 3.1.1.6.

NOTA 5: Caso nédo haja suficiente clareza no documento apresentado, a AR deve solicitar outro
documento, preferencialmente a Carteira Nacional de Habilitacgdo - CNH ou o Passaporte

Brasileiro.

NOTA 6: Deveréo ser consultadas as bases de dados dos érgédos emissores da Carteira Nacional
de Habilitacdo, e outras verificagbes documentais expressas no item 7 do documento
CARACTERISTICAS MINIMAS DE SEGURANCA PARA AS AR DA ICP BRASIL [1].

NOTA 7: Caso haja divergéncia dos dados constantes do documento de identidade, a emissao do

certificado digital devera ser suspensa e o solicitante orientado a regularizar sua situacdo junto ao

orgao responsavel.

3.1.3 AUTENTICACAO DA IDENTIDADE DE UMA ORGANIZACAO

3.1.3.1 DISPOSICOES GERAIS
A confirmacao da identidade de uma pessoa juridica € feita mediante consulta as bases de dados

da RFB.

Av. Nossa Senhora da Penha, 1495, AT 602, Santa Lucia, Vitéria-ES, CEP: 29056-905
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Em sendo o titular do certificado pessoa juridica, serd designado o representante legal da pessoa
juridica como responsavel pelo certificado, que sera o detentor da chave privada.
Devera ser feita a confirmacéo da identidade da organizacao e das pessoas fisicas, nos seguintes
termos:
e a) Apresentacéo do rol de documentos elencados no item 3.1.10.2;
e b) Apresentacédo do rol de documentos elencados no item 3.1.9.1 do(s) representante(s)
legal(is) da pessoa juridica e do responsavel pelo uso do certificado; e
e C) Presenca fisica dos representantes legais e do responsavel pelo uso do certificado, e
assinatura do termo de titularidade de que trata o item 4.1.1.
3.1.3.2 DOCUMENTOS PARA EFEITOS DE IDENTIFICACAO DE UMA ORGANIZACAO
Durante a solicitacdo de certificado e-CNPJ é realizada consulta a situacdo cadastral do CNPJ
junto ao cadastro da RFB. Se o CNPJ estiver INAPTO, CANCELADO, BAIXADO, NULO ou
SUSPENSO - situac¢des que impedem o fornecimento do certificado - a solicitagdo ndo podera ser
enviada para a AC CONSULTI BRASIL RFB. A confirmacao da identidade de uma pessoa juridica
devera ser feita mediante a apresentacao de, no minimo, 0s seguintes documentos originais:
e a) Relativos a sua habilitagao juridica:
o | —Se pessoa juridica criada ou autorizada por lei: cépia do ato constitutivo (ex:
Lei de criacdo) e do cartdo CNPJ;
o Il —Se entidade privada:
1. Ato constitutivo (ex: Contrato Social, Estatuto Social, Regimento
Interno) devidamente registrado no 6rgdo competente (ex: Junta

Comercial, Cartério de Registro Civil de Pessoas Juridicas); e

2. Documentos da eleicdo de seus administradores, quando aplicavel (ex:
Ata de Elei¢éo da Diretoria).
« Db) Relativos a sua habilitag&o fiscal:

o |- Cartéo de inscricdo no Cadastro Nacional de Pessoas Juridicas — CNPJ, emitido

em até 5 (cinco) dias da data da validacao presencial ou por videoconferéncia; ou
o Il = Cartéo de inscricdo no Cadastro Especifico do INSS — CEI, emitido em até 5
(cinco) dias da data da validacado presencial ou por videoconferéncia (quando

aplicavel).

3.1.3.3 INFORMACOES CONTIDAS NO CERTIFICADO EMITIDO PARA UMA ORGANIZACAO
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E obrigatério o preenchimento dos seguintes campos do certificado de uma pessoa juridica, com
as informacdes constantes nos documentos apresentados:

o a) Nome empresarial constante do Cadastro Nacional de Pessoas Juridicas — CNPJ, sem
abreviacoes;

e b) Cadastro Nacional de Pessoa Juridica (CNPJ);

e ) Nome completo do responsavel pelo certificado, sem abreviacdes;

« d) Data de nascimento do responsavel pelo certificado.

Cada PC pode definir como obrigatério o preenchimento de outros campos, ou o responsavel pelo
certificado poder4, a seu critério e mediante declaracdo expressa no termo de titularidade, solicitar
o preenchimento de campos do certificado com suas informacfes pessoais, conforme Secéo 4.1.4
(Conteudo do Certificado) do DOC-ICP-05.01.

3.1.4 AUTENTICAC}AO DA IDENTIDADE DE EQUIPAMENTO, APLICAQAO OuU CcODIGO
3.1.4.1 DISPOSICOES GERAIS

Em se tratando de certificado emitido para equipamento, aplicacdo ou assinatura de cédigo, o titular
sera a pessoa fisica ou juridica solicitante do certificado, que devera indicar o responsavel pela
chave privada.

o Para um certificado e-Servidor devera ser emitida autorizagdo pelo representante legal da
pessoa juridica perante o CNPJ e também pelo responsavel pelo endereco Domain Name
Service - DNS, em nome de um representante da empresa que sera o responsavel pelo
certificado.

o« Para um certificado e-Aplicacdo ou e-Cdédigo devera ser emitida autorizacdo do
representante legal da pessoa juridica perante o0 CNPJ em nome de um representante da
empresa que sera o responsavel pelo certificado.

o Se otitular for pessoa fisica, devera ser feita a confirmacéo de sua identidade na forma do
item 3.1.2.1 e esta assinara o termo de titularidade.

e Se otitular for pessoajuridica, devera ser feita a confirmacéo da identidade da organizacéo
e das pessoas fisicas, nos seguintes termos:

o a) Apresentacao do rol de documentos elencados no item 3.1.3.2;

o b) Apresentacdo do rol de documentos elencados no item 3.1.2.1 do(s)
representante(s) legal(is) da pessoa juridica e do responsavel pelo uso do certificado;

o ¢) Presenca fisica do responséavel pelo uso do certificado e assinatura do termo de
titularidade; e

o d) Presenca fisica do(s) representante(s) legal(is) da pessoa juridica e assinatura do

¢) Esse documento foi assinado por RADHADASA DE MARIA MORAES MESIANO. Para validar o documento e suas assinaturas acesse https://www.autenticadorvirtual.com.br/validate/EHFGU-7R6MR-QWTVK-TMEYN
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termo de titularidade, ou outorga de procuracéo atribuindo poderes para solicitagao
de certificado para equipamento ou aplicacdo e assinatura do respectivo termo de

titularidade.

3.2 SOLICITACAO DE REVOGACAO
A solicitacdo de revogacao de certificado é feita através de formulario especifico, permitindo a

identificag&o inequivoca do solicitante. A confirmacgéo da identidade do solicitante é feita com base
na confrontacdo de dados entre a solicitacdo de revogacao e a solicitacdo de emissao, conforme
Secdo 4.4 (Revogacao de Certificado) do DOC-ICP-05.01.

4. REVOGACAO DE CERTIFICADO

4.1 CIRCUNSTANCIAS PARA REVOGACAO
A AR CERTIFICA VITORIA observa rigorosamente as circunstancias que exigem a revogacao de

um certificado digital, conforme definido na Secéao 4.5 (Revogacéao de Certificado) do DOC-ICP-
05.01. Um certificado € obrigatoriamente revogado nas seguintes circunstancias:

e a) Quando constatada emisséo impropria ou defeituosa do mesmo;

« b) Quando for necessaria a alteracao de qualquer informac¢éo constante no mesmo;

e ) No caso de perda, roubo, modificacdo, acesso indevido, comprometimento ou suspeita
de comprometimento da chave privada correspondente ou da sua midia armazenadora;

« d) No caso de falecimento do titular (pessoas fisicas);

e €) No caso de mudanca na razdo ou denominacdo social do titular (equipamentos,
aplicacOes e pessoas juridicas);

« f) No caso de extin¢éo, dissolucao ou transformacao do titular do certificado (equipamentos,
aplicacdes e pessoas juridicas);

e« @) No caso de falecimento, demisséo, exoneragdo ou desligamento por qualquer outro
motivo do responsavel pelo certificado (equipamentos, aplicacdes e pessoas juridicas); ou

e h) Por determinacao judicial.

Deve-se observar ainda que:

e a) A AC CONSULTIBRASIL RFB revogara, no prazo definido no item 4.3 desta DPN, o
certificado da entidade que deixar de cumprir as politicas, normas e regras estabelecidas
para a ICP-Brasil;

e b) O CG da ICP-Brasil determinara a revogacéao do certificado da AC que deixar de cumprir
a legislacéo vigente ou as politicas, normas, praticas e regras estabelecidas para a ICP-
Brasil;

e ) A AC Raiz determinara a revogacao do certificado da AC CONSULTIBRASIL RFB caso

esta deixe de cumprir as normas, praticas e regras estabelecidas pela AC Raiz.
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4.2 QUEM PODE SOLICITAR A REVOGACAO
A revogacdo de um certificado somente pode ser solicitada por um dos seguintes agentes,

conforme Secéao 4.5.3 (Quem pode solicitar a revogacgédo) do DOC-ICP-05.01:

4.3 PROCEDIMENTO PARA SOLICITACAO DE REVOGACAO
Para solicitar a revogacao de um certificado, o solicitante deve seguir os procedimentos descritos

pela AR CERTIFICA VITORIA, que incluem:

A AC CONSULTIBRASIL RFB garante que todos agentes habilitados podem, facilmente e a
qualquer tempo, solicitar a revogacgao de seus respectivos certificados.
Como diretrizes gerais, a AR CERTIFICA VITORIA observa que:

a) Pelo titular do certificado;

b) Pelo responsavel pelo certificado, no caso de certificado de equipamentos, aplicacoes,
assinaturas de cédigos e pessoas juridicas;

c) Pela empresa ou érgao, quando o titular do certificado fornecido por essa empresa ou
orgao for seu empregado, funcionario ou servidor;

d) Pela AC CONSULTIBRASIL RFB;

e) Pela AC Raiz;

f) Pela AR CERTIFICA VITORIA; ou

g) Por determinagédo do CG da ICP-Brasil ou da AC Raiz.

a) Acessar o site da AC CONSULTIBRASIL RFB (https://acconsultibrasil.com.br/) e
localizar a secao de revogacao de certificados;

b) Preencher o formulario de solicitacdo de revogacéo online, fornecendo os dados do
solicitante, o numero de série do certificado e 0 motivo da solicitacédo, ou

c) Entrar em contato com a AR CERTIFICA VITORIA por meio dos canais de atendimento
disponibilizados, para formalizar a solicitagéo de revogacéao.

d) Caso ndo seja possivel utilizar a modalidade online, enviar a AC CONSULTIBRASIL RFB
ou a AR CERTIFICA VITORIA um formulario de revogacado, disponibilizado pela AC

preenchido com os dados do solicitante, o nimero de série do certificado e a indicagéo do 5

RAES MESIANO. Para validar o documento e suas assinaturas acesse https://www.autenticadorvirtual.com.br/validate/EHFGU-7R6MR-9WTVK-TMEYN

MO

motivo da solicitacao.

a) O solicitante da revogacdo de um certificado € identificado, conforme Secédo 4.5.4
(Procedimentos para solicitacdo de revogacédo) do DOC-ICP-05.01;

b) As solicitagdes de revogacao, bem como as acdes delas decorrentes, sdo registradas e
armazenadas, conforme Sec¢éo 4.5.4 do DOC-ICP-05.01;

c) As justificativas para a revogacao de um certificado sdo documentadas, conforme Secao
4.5.4 do DOC-ICP-05.01;
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e d) O processo de revogacao de um certificado termina com a geracao e a publicacédo de
uma LCR que contém o certificado revogado e com a atualiza¢édo da situacdo do certificado
nas bases de dados da AC CONSULTIBRASIL RFB de consulta OCSP, quando aplicavel,
conforme Secéo 4.5.5 (Prazo para processamento da solicitacdo de revogacao) e
Secéo 4.7 (Servico de verificagéo do status do certificado) do DOC-ICP-05.01.

O prazo maximo admitido para a conclusdo do processo de revogacao de certificado, apos o
recebimento da respectiva solicitacdo, para todos os tipos de certificado previstos pela ICP-Brasil
é de 12 (doze) horas, conforme Secédo 4.5.5 do DOC-ICP-05.01.

A AC CONSULTIBRASIL RFB responde plenamente por todos os danos causados pelo uso de um
certificado no periodo compreendido entre a solicitacdo de sua revogacdo e a emissdo da

correspondente LCR.

4.4 PRAZO PARA SOLICITAGAO DE REVOGAGAO
A solicitacdo de revogacao deve ser feita imediatamente quando configuradas as circunstancias

definidas no item 4.1 desta DPN, conforme Secéo 4.5.2 (Prazo para solicitacdo de revogacao
pelo titular) do DOC-ICP-05.01.

O prazo maximo para a aceitacdo do certificado por seu titular, dentro do qual a revogacao desse
certificado pode ser solicitada sem cobranca de tarifa pela AC CONSULTIBRASIL RFB, é de 3
(trés) dias, conforme Secéo 4.1.3 (Aceitacao do Certificado) do DOC-ICP-05.01

5. REQUISITOS DE TREINAMENTO

5.1 PROCEDIMENTOS DE TREINAMENTO DE PESSOAL
A AR CERTIFICA VITORIA mantém um programa de treinamento rigoroso para garantir gue todos

ESIANO. Para validar o documento e suas assinaturas acesse https://www.autenticadorvirtual.com.br/validate/EHFGU-7R6MR-9WTVK-TMEYN

os seus colaboradores, envolvidos em atividades diretamente relacionadas com os processos de 2
i}

emissdo, expedicdo, distribuicdo, revogacdo e gerenciamento de certificados, estejam%
. e . ~ ~ =
devidamente qualificados e atualizados para o desempenho de suas fungdes, conforme Secéo <

5.3.2 (Procedimentos de treinamento) do DOC-ICP-05.01. O programa de treinamento abrange,

no minimo:
e a) Principios e mecanismos de seguranca da AC CONSULTIBRASIL RFB e das ARs
vinculadas;

e Db) Sistema de certificagdo em uso na AC CONSULTIBRASIL RFB;

e ) Procedimentos de recuperacdo de desastres e de continuidade do negécio, conforme
Sec¢édo 6.5 (Plano de Recuperacéo de Desastres) do DOC-ICP-05.01;

e d) Reconhecimento de assinaturas e validade dos documentos apresentados, conforme

descrito nos itens 3.1.2 e 3.1.3 desta DPN e na Secao 4.1.2 (Procedimentos de

¢) Esse documento foi assinado por RADHADASA DE MARI

verificacao da solicitacao de certificado) do DOC-ICP-05.01;
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e e) Todos os requisitos de seguranca relevantes e procedimentos operacionais descritos
nesta DPN, na DPC da AC CONSULTIBRASIL RFB e nas normas da ICP-Brasil;

o f) Uso do sistema de solicitacdo e gestao de certificados digitais;

e Q) Procedimentos para identificagdo presencial e por videoconferéncia, incluindo a correta
verificagdo dos documentos exigidos;

« h) Procedimentos para solicitacdo de revogacédo de certificados;

« i) Politicas de seguranca da informacédo da AR CERTIFICA VITORIA;

e ) Instrucdo Normativa n° 5 de 22 de fevereiro de 2021 do Comité Gestor da ICP-Brasil e

suas atualizacoes; e

k) Demais assuntos relativos a atividades sob sua responsabilidade.

5.2 FREQUENCIA E REQUISITOS PARA RECICLAGEM TECNICA
A AR CERTIFICA VITORIA garante que todo o seu pessoal envolvido em atividades diretamente

relacionadas com os processos de emissao, expedicdo, distribuicdo, revogacdo e gerenciamento
de certificados, seja mantido atualizado sobre eventuais mudancas tecnoldgicas nos sistemas da
AC CONSULTIBRASIL RFB e da(s) AR(s) Vinculada(s). Para tal, sdo realizados treinamentos de
reciclagem com frequéncia minima anual ou sempre que houver:
e a) Atualizacbes nas normas e regulamentacdes da ICP-Brasil;
e b) Mudancas nos sistemas ou procedimentos operacionais da AR CERTIFICA VITORIA ou
da AC CONSULTIBRASIL RFB;
e ) ldentificacdo de deficiéncias ou falhas nos processos de validacdo e emissao de
certificados;
e d) Contratacdo de novos colaboradores, ou quando um colaborador assumir uma nova

funcao.

RIA MORAES MESIANO. Para validar o documento e suas assinaturas acesse https://www.autenticadorvirtual.com.br/validate/EHFGU-7R6MR-QWTVK-TMEYN
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colaboradores.

5.3 REQUISITOS DE QUALIFICACAO, EXPERIENCIA E HABILITACAO DE PESSOAL
A AR CERTIFICA VITORIA define critérios rigorosos de qualificacdo, experiéncia e habilitacdo

para o seu pessoal, em conformidade com a Secdo 5.3.1 (Requisitos de qualificacao,
experiéncia e habilitagcdo de pessoal) do DOC-ICP-05.01. Estes critérios incluem:
e Agentes de Registro:
o Ensino médio completo;

o Curso de formacéo de Agente de Registro, ministrado por entidade credenciada pela

¢) Esse documento foi assinado por RADHADASA DE
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ICP-Brasil;

o Experiéncia comprovada em atendimento ao publico;
o Conhecimento das normas e regulamentacdes da ICP-Brasil.

« Responsaveis Técnicos:

o Nivel superior completo, preferencialmente em areas relacionadas a tecnologia da

informacé&o ou seguranca da informacao;

o Experiéncia comprovada em certificacdo digital;

o Conhecimento aprofundado das normas e regulamentacdes da ICP-Brasil.

e Demais funcgdes:

o Os requisitos de qualificacéo, experiéncia e habilitacdo para as demais funcdes séo
definidos internamente pela AR CERTIFICA VITORIA, de acordo com as
responsabilidades e complexidades de cada cargo, e em conformidade com as boas

praticas de mercado.

A AR CERTIFICA VITORIA mantém registros atualizados de todos os treinamentos realizados,

incluindo data, participantes, conteudo programatico e resultados das avaliacoes.

VITORIA/ES, 01 de janeiro de 2025.

/{ H-
do digitalme

ado ente por.
RADHADASA DE MARIA MORAES MESIANO

CPF: 085.479.306-20

Em nome de CERTIFICA VITORIA LTDA ¥
CNPJ: 28.905.207/0001-24 =5
Data: 09/01/2025 21:41:22 -03:00

COORDENADOR DA AR CERTIFICA VITORIA
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6. LISTA DE ACRONIMOS
Acrénimo Significado

AC

AC Raiz
AR

CG
CNE
CNPJ
CPF
DPC
DPN
ICP-Brasil
IN

LCR
OID

PC

PCN
RFB
URL

Autoridade Certificadora

Autoridade Certificadora Raiz da ICP-Brasil
Autoridade de Registro

Comité Gestor

Carteira Nacional de Estrangeiro

Cadastro Nacional de Pessoas Juridicas
Cadastro de Pessoas Fisicas

Declaracéo de Praticas de Certificacao
Declaracao de Praticas de Negdcio
Infra-Estrutura de Chaves Publicas Brasileira
Instrucdo Normativa

Lista de Certificados Revogados

Object Identifier

Politicas de Certificado

Plano de Continuidade de Negdcio

Receita Federal do Brasil

Uniform Resource Location
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ASSINATURAS

Caodigo de validagao: EHFGU-7TR6MR-QWTVK-TMEYN

Esse documento foi assinado pelos seguintes signatérios nas datas indicadas (Fuso
horéario de Brasilia):

v/ RADHADASA DE MARIA MORAES MESIANO (CPF 085.479.306-20) -
CERTIFICA VITORIA LTDA (CNPJ 28.905.207/0001-24) em 09/01/2025 21:41 -
Assinado com certificado digital ICP-Brasil

Para verificar as assinaturas, acesse o link direto de validacdo deste documento:

https://www.autenticadorvirtual.com.br/validate/EHFGU-7TR6MR-QWTVK-TMEYN

Ou acesse a consulta de documentos assinados disponivel no link abaixo e informe
0 codigo de validacéo:

https://www.autenticadorvirtual.com.br/validate





